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' ® S U KL POCITACOVE SYSTEMY — Definice PS

Definice PS
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Proc validovat PS?

=, Ochrana zdravi pacientd
— Kvalita, bezpecnost a ucinnost léCivého pripravku
», Ochrana investi¢nich i provoznich finan¢nich prostredkd

— Vcasna detekce defektu (relativni naklady na opravu defektu ve fazi pozadavku
2X po fazi implementace 200X)

%, Ochrana dusevniho zdravi zameéstnancu

— Opakovatelnost transakce, dohledatelnost a spolehlivost dat, jednoznacné a
prehledné manualy

, Legislativni pozadavky

— VYR-32, Doplnék 11, verze 1 (The Rules Governing Medicinal Products in
European Union, EU Guidelines to GMP, Annex 11: Computerized Systems)
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Mylné predstavy o validaci:

s, Koupili jsme ,validovany“ systém

s, PostaCuje ¢asteCna validace systému

» Dlouhodobé pouzivani se rovna validaci

=, Validace nevyzaduje dokumentaci

», GMP (Giant Mass of Paper = Obrovské mnozstvi papiru)
s, Validace se rovna testovani softwaru

= Validace je ukolem IT nebo QA

, Validace je jednorazova Cinnost
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Zivotni cyklus PS
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% Ovérovani funkcnosti / validace PS neni jednorazova c¢innost. Mélo by
zaCinat fazi uzivatelskych pozadavkl a mélo by skondit, jakmile bude
vyrazen posledni zaznam vygenerovany z tohoto systému.

=V celém zivotnim cyklu je nutné pouzivat hodnoceni a fizeni rizik.
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Zivotni cyklus PS — role a odpovédnosti

= Nutna spoluprace mezi vSemi pracovniky zapojenymi do systému,
vcetné IT a externich dodavatelU:
— Vlastnik procesu: osoba odpovédna za proces (obvykle vedouci pracovnik).

— Vlastnik systému: osoba odpovédna za dostupnost a udrzbu PS a bezpecnost dat
uloZzenych v daném systému (obvykle odborny garant zarizeni).

— Formalni dohody mezi vyrobcem a jakoukoliv tfeti stranou; tyto dohody maji
obsahovat jasné prohlaseni o odpovédnosti tretich stran. Analogicky se maji brat
v uvahu IT oddéleni (vymezeni odpovédnosti ve vnitropodnikovém dokumentu,
prip. smlouva, audity).

— Vybér dodavatele - kompetence a spolehlivost.
— Audity na zakladé hodnoceni rizik.
— Prezkoumani dodané dokumentace uzivatelem.

— Informace o systému jakosti a auditech vztahujici se k dodavatelim systému — k
dispozici inspektoriim na vyzadani.
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Zivotni cyklus PS — faze projektu

*», Uzivatelské specifikace by meély popsat pozadované funkce
pocitacového systému a byt zalozeny na zdokumentovaném posouzeni
rizik a vlivu na SVP. Pozadavky uzivatele maji byt sledovatelné po celou
dobu zivotniho cyklu.

= Pro kritické systémy ma byt k dispozici aktualni popis systému podrobné
popisujici fyzické a logické usporadani, toky dat a rozhrani s jinymi
systémy nebo procesy, veskeré zakladni pozadavky na hardware a
software a bezpecnostni opatreni.

=~ Doplnék 11 nestanovuje validacni pristup, ale pokud je vybran, musi
obstat pred regulaéni autoritou. Vyrobci maji byt schopni odivodnit své
standardy, protokoly, akceptacni kritéria, postupy a zaznamy na zakladé
jejich hodnoceni rizik.
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Zivotni cyklus PS — faze projektu

BUILD

USER REQUIREMENT PERFORMANCE
SPECIFICATION related to QUALIFICATION
FUNCTIONAL OPERATIONAL
SPECIFICATION related to QUALIFICATION
DESIGN INSTALLATION
SPECIFICATION related to QUALIFICATION
SYSTEM

© 2022 STATNI USTAV PRO KONTROLU LECIV

08.12.2022



r e e P .
' ® S U KL POCITACOVE SYSTEMY - Zivotni cyklus — operacni faze

Zivotni cyklus PS — operacni faze

= Integrita a spravnost dat - pri vyméné dat s jinymi systémy nutné
vestavéné kontroly pro spravné a bezpecné zadavani a zpracovani dat, pfri
rucnim zadavani kritickych dat je zapotrebi dalsi kontrola spravnosti dat.

=, Uchovavani dat - zajisténi jak fyzickymi, tak elektronickymi prostredky pred
poskozenim. Ulozena data maji byt kontrolovana na pristupnost,

srozumitelnost a spravnost. Pristup k datiim ma byt zajistén po celou dobu
uchovavani.

=, Pravidelné zalohovani - integrita a spravnost zalohovani dat a schopnost
obnovit data maji byt kontrolovany béhem validace a pravidelné
monitorovany.

=, Tiskové vystupy - ma byt mozné ziskat zretelné tisténé kopie elektronicky
ulozenych dat, pro zaznamy, které jsou podporou pro propusténi Sarze, ma
byt mozné vytvorit tiskové vystupy udavajici, zda néktery z udaju byl
zmeénén oproti puvodnimu zaznamu.
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Zivotni cyklus PS — operacni faze

=, Dohledatelnost — je nutné zvazit, na zakladé posouzeni rizik, zda do
systému zabudovat vytvareni zaznamU o vSech vyznamnych zméndach a
odstranéni udaji tykajicich se SVP. Ma byt zdokumentovan dlvod pro
zménu nebo odstranéni vyznamnych udajd SVP. Revizni stopa musi byt
dostupna, preveditelna do obecné srozumitelné formy a pravidelné
prezkoumavana.

= Rizeni zmén a konfiguraci — jakékoli zmény poéitatového systému véetné
jeho konfigurace maji byt provedeny pouze kontrolovanym zplsobem v
souladu s definovanym postupem.

%, Sprava incidentti — vSechny incidenty (selhani systému, chyby v datech,
neopravnéni pristupy) maji byt hlaseny a vyhodnoceny. Pficiny kritické
udalosti maji byt objasnény a maji tvorit zaklad napravnych a preventivnich
opatreni
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Zivotni cyklus PS — operacni faze

»ZabezpecCeni - maji byt zajistény kontroly omezujici pfistup k
pocitadovému systému na opravnéné osoby (pouziti klice, pristupovych
karet, osobnich koda s hesly, biometrie, omezeny pfristup k vypocetni
technice a oblasti ukladani dat), rozsah bezpecnostnich kontrol zavisi na
kritiCnosti pocitacového systému.

=, Vytvoreni, zména a zrusSeni povoleni pfistupu maji byt zaznamenany.

%, Systémy fizeni dat a dokumentd maji byt navrzeny tak, aby
zaznamenavaly totoznost operatord, ktefi vkladaji data, provadéji jejich
zmeny, potvrzeni nebo odstranéni, v€etné zaznamenavani data a Casu.

» Elektronicky podpis (stejny dopad jako rukou psané podpisy v ramci
spolecCnosti, trvalé propojeni s jejich pfislusSnym zaznamem, zahrnuiji i
¢as a datum jejich pouziti) — nutné minimalné pfi certifikaci LP.
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Zivotni cyklus PS — operacni faze

"~ Pravidelné hodnoceni - pocitaCové systémy maji byt pravidelné
vyhodnocovany, aby se potvrdilo, Ze zUstavaji ve validnim stavu a jsou v
souladu s SVP. Hodnoceni zahrnovat soucasny rozsah funkcnosti,
zaznamy o odchylkach, udalosti, problémy, historii aktualizaci,
fungovani, spolehlivost, bezpecnost a zpravy o stavu jejich validaci.
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Ukonceni pouzivani PS

=, Kontinuita cinnosti - pro dostupnost PS podporujicich kritické procesy
maji byt zavedena takova opatreni, ktera zajisti nepretrzitou podporu
téchto procest v pripadé poruchy systému (napf. manudlni nebo
alternativni systém). Doba potfebna k zavedeni alternativnich
usporadani do provozu ma byt zalozena na riziku a vhodna pro dany
systém a podnikovy proces, ktery podporuje. Tato opatreni maji byt
dostatecné zdokumentovana a otestovana.

%, Archivace - archivovana data maji byt kontrolovana z hlediska
pristupnosti, srozumitelnosti a integrity. Pokud maji byt provedeny
prislusné zmény v systému (napr. pocitacové vybaveni nebo programy),
pak ma byt zajisténa schopnost ziskani a testovani dat.

=, Ovérovani a hodnoceni PS muze skoncit, jakmile bude vyrazen
posledni zaznam vygenerovany z tohoto systému.
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PocitaCové systémy — prubéh kontroly

= Seznam pocitacovych a pocitacove fizenych systémdu a jejich rozdéleni z
hlediska SVP relevance a kriticnosti

=, Kontrola predpisové dokumentace (popisy systému/navody k pouZziti,
rozdéleni zodpovédnosti, zplUsoby zalohovani, kontroly audit trailu,
Fizeni pristupl a zmén, reseni incidentu)

= Kontrola zdznamu

~ Kontrola skoleni internich pracovniki a ovéreni vhodnosti a
kompetentnosti externich dodavateld, interni audity

s Kontrola smluv spojenych s vyvojem, implementaci, pripadné spravou
automatizovanych systému

=, Kontrola periodického hodnoceni systému
=, Kontrola vybranych validaci/kvalifikaci automatizovanych systému
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PocitaCové systémy — casté nedostatky

=, Seznam SVP relevantnich systému chybi nebo neni kompletni.

~V seznamu (nebo v jiném dokumentu) chybi jasné definovana
odpoveédnost za systém, kriticnost systému, stav kvalifikace, pripadné
dalsi informace (datum rekvalifikace apod.) vztahujici se k
automatizovanému systému.

~, NedostateCné nebo nejasné definované kompetence v ramci
implementace a spravy SW a automatizovanych systémd.

=, Pro SW neni vytvoren predpis na jeho ovladani.
~, Neni provadéna interni kontrola (audit) oddéleni IT.

= Pracovnici, odpovédni za IT (v€etné pracovniku externich spolecnosti),
nejsou Skoleni ze zasad SVP, nebo je jejich skoleni nedostatecné.

= Ve smlouveé s externi spolec¢nosti neni uvedena oblast SVP.
s, Pracovnici nejsou proskoleni z ovladani SW.
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PocitaCové systémy — casté nedostatky

= Systém nebyl validovan/kvalifikovan vibec. (SW pro ovladani VZT,
stanice pro ovladani pristroje, napf. ve formeé tabletu na mineralizaCni
peci).

~ Rozsah validace neni dostate¢ny (nejsou kvalifikovany kritické funkce
SW, jako napr. pro propousténi [éCiv na trh, audit trail, integrita dat).

= Neni provedena validace pfi update nebo rozsireni systému (pozor na
migraci Win 7 na Win 10).

=~ Rozsah provedenych zkousek v ramci validace/kvalifikace neodpovida
pozadavkim v URS nebo ve validacnich/kvalifikacnich protokolech.

=, Validace/kvalifikace nebyla provedena na zdkladé hodnoceni rizik.

= Validac¢ni/kvalifikacni dokumentace nebyla kontrolovana pracovniky
kontrolované osoby.

= Chybéjici dokumentace (protokoly, zaznamy o provedeni test)
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PocitaCové systémy — casté nedostatky

= Systém neumoznuje uzamceni.
= Neni popsan postup pro zmeénu hesla a jeho sily (heslo 1234).
=, Systém umoznuje pripojeni neschvaleného HW (hot-spot!)

%, Sdileni stejného hesla, prace pod jinym prihlasenym uzivatelem
(prihlaseni Cipem jiného zaméstnance).

~ Heslo je napsano na misté v okoli PC stanice.

s, Pracovnik po odchodu od stanice necha systém zapnuty.
2, O zménach v SW systémech nejsou vedeny zaznamy

=~ Upgrade SW neni reSen v ramci zménového fizeni.

=~ Upgrade SW se nefidi systémem pro kontrolu rizik.

~ Neni Zddny zaznam o kontrole audit traill

© 2022 STATNI USTAV PRO KONTROLU LECIV 08.12.2022



r e e P
' ® S U KL POCITACOVE SYSTEMY - casté nedostatky

PocitaCové systémy — casté nedostatky

= Neni vytvoren predpis pro hodnoceni automatizovanych systémd.

= Periodické hodnoceni SW systému neni provadéno vibec nebo pouze
pro ¢ast pouzivanych systému.

~ Hodnoceni je provedeno formalné, neobsahuje relevantni informace o

zmenach, incidentech a dalSich Cinnostech, provedenych na systémech
a nehodnoti tudiz jejich aktualni stav.
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PS — kritické nedostatky

= SW systém umozni propusténi Sarze |éCivého pripravku do distribuce
pred jeho certifikaci kvalifikovanou osobou a k tomuto propusténi
dojde.

= SW systém umoznuje falSovani dat nebo zaznamové dokumentace a
tato moznost je vyuzivana.

=, Kontrolovana osoba neresi drive nalezené nedostatky, tykajici se nalezu
z kontrol statnich autorit, zvlasté pak ty, které se tykaji integrity dat.
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Co nas ceka? Doplnék 11 — upresnéni a nové definice

= U kritickych systém( ovérenych a/nebo provozovanych poskytovateli
sluzeb (napt. ,,cloudové” sluzby) by ocekavani méla jit nad ramec toho,
ze ,,musi existovat formalni dohody”. Regulovani uzivatelé by méli mit
pristup k uplné dokumentaci pro validaci a bezpecny provoz systému a
méli by byt schopni tuto dokumentaci predlozit béhem regulacnich
inspekci, napr. s pomoci poskytovatele sluzeb.

=~ Upresnéni terminu , komercéni bézné dostupné produkty” (COTS), ktery
zatim neni dostatecné definovan a muze byt snadno chapan prilis
Siroce.

=, Stanoveni pokynu pro klasifikaci kritickych udaja a kritickych systéma.

s, Zavedeni povinnosti sledovatelnosti  specifikace  uzivatelskych
pozadavku.
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Co nas ceka? Doplnék 11 — Zalohovani

=, Stanoveni povinnosti k procesiim zalohovani, napf. na to, co je pokryto
zalohou (napr. pouze data nebo data a aplikace), jaké typy zaloh se
provadéji (napfr. prirustkové nebo uplné), jak casto se zalohuji (vSechny
typy), jak dlouho jsou zalohy uchovavany, jaké médium se pouziva pro
zalohy a kde jsou zalohy uchovavany (napt. fyzické oddéleni).

=, Stanoveni povinnosti na moznost ziskat udaje v elektronické podobé
vcetné uplného audit trailu.
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Co nas ceka? Doplnék 11 — Audit trail

=, Zavedeni povinné funkce auditni stopy, ktera automaticky zaznamenava
vsechny manualni interakce na kritickych systémech GMP, kde lze
uzivatele, data nebo nastaveni ru¢né menit.

= Audit trail musi pozitivné identifikovat uzivatele, ktery provedl zménu, a
poskytovat uplny popis toho, co bylo zménéno, tj. mély by byt jasné
viditelné jak nové, tak vSechny staré hodnoty, mél by obsahovat plny
Ccas a datum pri provedeni zmény a u vsech ostatnich zmeén, kromé
pripadu, kdy je hodnota zadana do prazdného pole nebo kde je to zcela
zfejmé, by mél byt uzivatel vyzvan k uvedeni didvodu nebo zdlvodnéni,
proC byla zmeéna provedena.

= Nesmi byt mozné upravovat data auditniho zaznamu nebo deaktivovat
funkci auditniho zaznamu pro béiné nebo privilegované uzivatele
pracujici na systému.
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Co nas ceka? Doplnék 11 — Audit trail — prezkum

= Prezkum auditni stopy by se mél zamérit na kontrolu integrity manualnich
zmén provedenych v systému, napft. ovéreni dvodu zmén a zda byly zmény
provedeny v neobvyklych datech, hodinach a neobvyklymi uzivateli.

%, Stanoveni pokynU pro prijatelnou frekvenci prezkumu auditni stopy. Pro
auditni zaznamy kritickych parametrd, napf. nastaveni alarmu v systémech,
které upozornuji na diferencni tlak ve spojeni s aseptickym plnénim, by
revize kontrolnich zaznam mély byt soucasti uvolnéni Sarze.

=, Funkce audit trail musi zachycovat uUdaje dostatecné podrobné a ve
skuteCcném case, aby poskytly uplny a presny obraz udalosti. Pokud napr.
systém upozorni uzivatele na nesrovnalosti ve vstupu dat napsanim
chybové zpravy a uzivatel nasledné zméni vstup, ¢imz oznameni zmizi, mél
by byt zachycen cely soubor udalosti.

=, Pozadavek na moznost tfidéni a zpracovavani alarmu a dat o udalostech a
zaznamu auditni stopy.
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Co nas ceka? Doplnék 11 — Prezkoumani zmeén

= Mél by byt doplnén koncept prezkoumani konfigurace. Nebude tedy
stacit vyCet znamych zmén v systému (historie upgradul), ale mélo by
byt v pradbéhu casu provdadéno porovnani puvodniho a nového
hardwaru a softwaru.

» Porovnani by mélo zahrnovat vysvétleni vSech rozdill a vyhodnoceni
potreby rekvalifikace/validace.
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Co nas ceka? Doplnék 11 — Zabezpeceni

=~ Zaméreni na dUvérnost systému a dat, integritu a dostupnost (dle ISO
27001).

» Konkrétni pozadavky na ocekavané ovladaci prvky (vicefaktorova
autentizace, firewally, sprava platforem, zaplatovani zabezpeceni,
skenovani vira a detekce/prevence naruseni).

= Pro autentizaci na kritickych systémech nebude dostacujici pro
identifikaci regulovaného uzivatele pouze ovéreni pouze pomoci , karty”
(vysokeé riziko pri ztraté nebo odcizeni).

» Pridani dvou dulezitd ocekavani pro pridélovani systémovych pristupu;
tj. ,oddéleni povinnosti“ (kazdodenni uzivatelé systému nemaji prava
spravce) a ,princip nejmensiho privilegia“ (Ze uzivatelé systému nemaji
vysSSi pristupova prava, nez jaka je nezbytna pro jejich pracovni funkci).
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Co nas ceka? Doplnék 11 — Al & ML

 Existuje naléhava potreba regulacnich pokynd a ocekdvani ohledné
pouzivani modell umélé inteligence (Al) a strojového uceni (ML) v
kritickych aplikacich GMP, protoZze prumysl jiz tuto technologii zavadi.
Primarni daraz by mél byt kladen na relevanci, pfimérenost a integritu
dat pouzitych k testovani téchto modell a na vysledky (metriky) z
takového testovani, spisSe nez na proces vybeéru, skoleni a optimalizace
modeld.
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Dotaznik spokojenosti
\ o, SUKL

MATE ZKUSENOSTI SE SUKL?

Podélte se o né s namil

SUKL se jako kazda organizace snazi zlepSovat a rozvijet
poskytované sluzby.

Budeme proto radi, kdyz nam date zpétnou vazbu
vypInénim nasledujiciho dotazniku.

DOTAZNIK SPOKOJENOSTI

Predem dékujeme za spolupraci a za ¢as vénovany odpovédim.

08.12.2022
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https://forms.office.com/r/wsBLCYs3W6

fe, SUKL

Dékujeme za pozornost.

STATNI USTAV PRO KONTROLU LECIV
Srobérova 48, 100 41 Praha 10

tel.: +420272 185 111

fax: +420 271 732 377

e-mail: posta@sukl.cz
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